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1. Bevezetés

Ebben a leirasban a FreeBSD és a Linux kozti alapvetd eltéréseket igyeksziink szemléltetni, aminek révén a
kozéphaladd és halad6 Linux felhasznaldk pillanatok alatt bepillantast nyerhetnek a FreeBSD alapjaiba. Ez
egyszerlien csak egy szakmai jellegli bevezetés, és nem foglalkozik a két rendszer felépitése kozti “filozéfiai”
kiilonbségekkel.

A leiras feltételezi, hogy kordbban mar telepitettiik a FreeBSD rendszert. Amennyiben ezt még nem tettiik volna
meg, vagy segitségre lenne sziikségiink a telepitésben, akkor olvassuk el a FreeBSD kézikonyv A FreeBSD telepitése
(http://www.FreeBSD.org/doc/hu/books/handbook/install.html) cimii fejezetét.

2. Parancsértelmezok: hova tint a Bash?

A Linuxr6l attérd felhasznalok gyakran meglepddnek azon, hogy a FreeBSD-ben nem a Bash az alapértelmezett
parancsértelmezd. Sot, a Bash még az alaprendszerben sem taldlhaté meg. Helyette a tcsh(1) az alapértelmezett
parancsértelmezd a FreeBSD-ben. Természetesen a Bash, a tobbi szintén kozkedvelt parancsértelmezdhoz hasonléan
megtaldlhaté a FreeBSD Csomag- és Portgy@ijteményében (article. html#SOFTWARE).

Ha més parancsértelmezdket is telepitettiink, akkor a chsh(1) parancs segitségével tudjuk megvéltoztatni az
alapértelmezett parancsértelmezdnket. A root felhaszndl6 alapértelmezett parancsértelmezgjének megvaltoztatasat
azonban nem javasoljuk. Ennek oka, hogy azok a parancsértelmezok, amelyek nem részei az alaprendszernek,
dltaldban a /usr/local/bin vagy a /usr/bin konyvtdrakban taldlhat6ak, és bizonyos vészhelyzetekben
elofordulhat, hogy ezeket az dllomanyrendszereket nem tudjuk csatlakoztatni. Ilyen esetekben a root sem lesz képes
elérni a sajat alapértelmezett parancsértelmezdjét, amivel Iényegében megakadalyozzuk, hogy be tudjon jelentkezni.
Erre a célra a root felhaszndl6 egy alternativajat, a toor felhaszndldt hoztak 1étre, amelyet az alaprendszeren kiviil
(http://www.FreeBSD.org/doc/en_US.ISO8859-1/books/fag/security. html#TOOR-ACCOUNT) a GYIK biztonsagi
kérdésekkel foglalkozé részében tudhatunk meg tobbet (angolul).

3. Csomagok és portok: szoftverek telepitése FreeBSD
alatt

A szoftverek telepitésének hagyomdnyos UNIX®-0s megolddsain (a forras letdltésén, kitomoritésén, a forrdskod
modositdsan és leforditdsan) til az alkalmazdsok telepitésének tovabbi két modjat is felkindlja a FreeBSD: ezek a
csomagok €és a portok. A rendszerhez elérhetd dsszes port és csomag teljes listdjat ezen
(http://www.freebsd.org/ports/master-index.html) a cimen érhetjiik el.

3.1. Csomagok

A csomagok Iényegében elore leforditott alkalmazdsok, amelyek megfelelnek a Debian/Ubuntu rendszerekben
megtaldlhaté . deb, vagy a Red Hat/Fedora rendszerekben megtaldlhaté . rpm dllomanyoknak. A csomagok a
pkg_add(1) segitségével telepithetdek. Példaul az alabbi parancs az Apache 2.2 alkalmazast rakja fel:

# pkg_add /tmp/apache-2.2.6_2.tbz
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Az —r kapcsoldval arra utasitjuk a pkg_add(1) programot, hogy magatél toltse le és telepitse a csomagot, valamint
annak fliggdségeit:

# pkg_add -r apache22

Fetching ftp://ftp.freebsd.org/pub/FreeBSD/ports/1386/packages—6.2-release/Latest/apache22.tbz... Do
Fetching ftp://ftp.freebsd.org/pub/FreeBSD/ports/i386/packages-6.2-release/All/expat-2.0.0_1.tbz...
Fetching ftp://ftp.freebsd.org/pub/FreeBSD/ports/i386/packages—6.2-release/All/perl-5.8.8_1l.tbz... D
[nyissz]

To run apache www server from startup, add apache22_enable="YES"
in your /etc/rc.conf. Extra options can be found in startup script.

Megjegyzés: Ha a FreeBSD valamelyik kiadasat haszndljuk (6.2, 6.3, 7.0 stb., tehat CD-rdl telepitettik), akkor a
pkg_add -r az adott kiadashoz tartozé csomagokat fogja letdlteni. Ezek a csomagok azonban nem feltétlendil az
alkalmazas legujabb verziéjahoz tartoznak. Ezt az alapértelmezett viselkedést fellil tudjuk biralni, ha a
PACKAGESITE kdrnyezeti valtoz6t az ftp://ftp.freebsd.org/pub/FreeBSD/ports/i386/packages-6-stable/Latest/
értékre allitjuk, és igy példaul a 6.X sorozathoz késziilt legfrissebb csomagokat télthetjik le.

A FreeBSD kiilénb6z6 véltozatairdl a Valasszuk ki a nekiink igazan megfeleld FreeBSD verziét!
(http://www.FreeBSD.org/doc/hu/articles/version-guide/) cim( cikkben olvashatunk bovebben.

A csomagok haszndlatdval kapcsolatban a FreeBSD kézikonyvében kaphatunk részletesebb felvildgositast, lasd A
csomagrendszer hasznélata (http://www.FreeBSD.org/doc/hu/books/handbook/packages-using.html).

3.2. Portok

A FreeBSD-ben az alkalmazésok telepitésének masik modja a PortgyQijtemény hasznélata. A Portgyiijtemény
Iényegében Makefile dllomanyok €s javitdsok gylijteménye, amelyek a kiilonféle alkalmazasok forraskédjat
készitik fel arra, hogy a FreeBSD-n is hasznalhatdak legyenek. Amikor telepitiink egy portot, akkor a rendszer
eldszor letolti az alkalmazas forraskodjat, elvégzi a sziikséges modositasokat, leforditja a forrast és végiil telepiti az
alkalmazast (valamint mindezt megteszi az Osszes fiiggdsége esetében).

A Portgy(jtemény, vagy gyakran egyszeriien csak a “portfa”, a /usr/ports konyvtarban taldlhatd. Itt nyilvan
feltételezziik, hogy a Portgy{ijteményt is kivédlasztottuk a FreeBSD telepitése soran. Amennyiben a Portgy(jteményt
még nem telepitettiik volna, a sysinstall(8) segitségével feltehetjiik a telepitdlemezrdl, vagy esetleg a csup(1), illetve
portsnap(8) haszndlatdval letolthetjiik a FreeBSD Projekt valamelyik szerverérdl. A Portgy(ijtemény telepitésének
részletes bemutatdsa megtaldlhaté a kézikonyv 4.5.1. szakaszaban
(http://www.FreeBSD.org/doc/hu/books/handbook/ports-using.html).

A telepitéshez (4ltaldban) csak be kell 1épniink az adott port konyvtdraba €s el kell inditanunk a fordit4st. A
kovetkezo példaban az Apache 2.2 alkalmazast telepitjiik a Portgy(ijteménybdl:

# cd /usr/ports/www/apache22
# make install clean

A portok alkalmazdsanak egyik legnagyobb eldonye, hogy a szoftverek telepitése sordn testre tudjuk szabni azok
bedllitasait. Példaul amikor az Apache 2.2 alkalmazast portként telepitjitk, a wITH_LDAP make(1) valtozé
megaddsaval engedélyezhetjiik a mod_ldap hasznalatat:

# cd /usr/ports/www/apache22
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# make WITH_LDAP="YES" install clean

A Portgyijteménnyel kapcsolatos tovabbi informacidk tekintetében olvassuk el a FreeBSD kézikonyv A
Portgyfijtemény hasznalata (http://www.FreeBSD.org/doc/hu/books/handbook/ports-using.html) cimii szakaszat.

3.3. Portok vagy csomagok, mégis melyiket hasznaljam?

A csomagok tulajdonképpen eldre leforditott portok, ezért igazabdl csak abban van koztiik kiillonbség, hogy forrasbol
(portok) vagy bindrisan telepitjiik-e az alkalmazasokat. Mindegyik mdédszernek megvannak a maga elonyei:

Csomagok (binaris)
+ Gyorsabb telepités (a nagyobb alkalmazasok leforditasa viszont nagyon sokdig is eltarthat).
« Nem sziikséges megérteniink a szoftverek leforditdsanak mikéntjét.

« Nem kell forditéprogramokat telepiteniink a rendszeriinkre.

Portok (forras)

+ A telepités bedllitdsait tetszOlegesen szabalyozhatjuk. (A csomagok dltaldban szabvanyos bedllitdsokkal
késziilnek. A portok esetében azonban lehetdségiink van ezeket kedviink szerint megvaltoztatni, mint példdul
tovdbbi modulok forditdsit kérni, vagy atallitani a telepités alapértelmezett helyét.)

+ Ha késztetést érziink, akkor akdr a sajat javitdsainkat is beletehetjiik a forraskédba.

Ha nincsenek kiilonos igényeink, akkor a csomagok minden bizonnyal tokéletesen megfelelnek szamunkra. Amikor
viszont valamit kiilon be szeretnénk éllitani, akkor ahhoz a portokat érdemes valasztanunk. (Ne felejtsiik el azonban,
hogy ha elsdsorban a csomagokhoz ragaszkodunk, de mégis médositanunk kell valamit benniik, akkor a make
package parancs kiaddsaval a portokbdl is tudunk csomagot késziteni, majd atmasolni azokat mas szerverekre.)

4. A rendszer inditasa: hova lettek a futasi szintek?

A Linux a SysV rendszerinditdsi sém4jét alkalmazza, mikozben a FreeBSD a hagyomdnyos BSD tipusu init(8)
megoldést. A BSD tipusu init(8) esetén nincsenek futdsi szintek és nem létezik /etc/inittab dllomdny. Helyette
az rc(8) vezérli a rendszer inditdsat. Az /etc/rc szkript beolvassa az /etc/defaults/rc.conf és
/etc/rc.conf dllomdnyokat, amelyekbdl megéllapitja, hogy milyen szolgéltatdsokat inditson el. A megadott
szolgdltatdsokat ezutdn az /etc/rc.d ésa /usr/local/etc/rc.d kdnyvtdrakban taldlhat6 megfeleld
inditoszkriptek segitségével inditja el. Ezek a szkriptek hasonl6éak a Linux rendszereken az /etc/init.d
konyvtarban taldlhat6 szkriptekhez.
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A szolgdltatdsok inditdsdért felelos szkriptek miért két kiilonbozo helyen taldlhatoak? Az /etc/rc.d konyvtarban
talalhat6 szkriptek az “alaprendszer” részei (mint példaul a cron(8), sshd(8), syslog(3) és a tobbi). A
/usr/local/etc/rc.d konyvtirban pedig a felhasznal6 altal telepithetd alkalmazasok, példaul az Apache,
Squid stb. szkriptjei taldlhatéak.

Mi a kiilonbség az “alaprendszerben” taldlhato és a felhaszndlo dltal telepitett alkalmazdsok kozott? A FreeBSD-t
egy Osszefiiggd operacids rendszerként fejlesztik. Ezt masképpen ugy lehetne fogalmazni, hogy a rendszermagot, a
rendszerszintl fliggvénykonyvtirakat és a hozzajuk tartozé programokat (mint példaul a Is(1), cat(1), cp(1) stb.)
egylitt fejlesztik és adjdk ki. Ezt nevezziik az “alaprendszernek”. A felhaszndl6 altal telepithetd alkalmazdsok
lényegében azok, amelyek nem részei ennek az “alaprendszernek”, példaul az Apache, X11, Mozilla Firefox stb.
Ezek éltaldban a FreeBSD Csomag- és Portgy{ijteményébdl (article. html#SOFTWARE) telepithetdoek. Mivel a
felhaszndlok dltal telepitett alkalmazdsokat igyeksziink elkiiloniteni az “alaprendszertdl”, ezért ezek a
/usr/local/ konyvtarba keriilnek. Ennek kovetkeztében a felhaszndlok éltal telepitett bindrisok a
/usr/local/bin konyvtirban, mig a hozzdjuk tartoz6 konfigurdciés dllomanyok a /usr/local/etc
konyvtarban taldlhat6ak, és igy tovébb.

A szolgéltatdsokat az /etc/rc.conf dllomanyban (ldsd rc.conf(5)) tudjuk engedélyezni a
SzolgaltatasNév_enable="YES" sor megaddsdval. A rendszer alapértelmezett bedllitdsait az
/etc/defaults/rc.conf dllomdnyban taldlhatjuk meg, ezeket az /etc/rc.conf dllomanyban tudjuk
feliilbirdlni. Az alkalmazdsokhoz tartozé szolgéltatdsok engedélyezésének 1épéseihez pedig a telepitésiik utin ne
felejtsiik el 4tolvasni a hozzdjuk tartozé dokument4ciot.

Az /etc/rc.conf dllominybdl szairmazé most kdvetkezo rovid kédrészlet az sshd(8) és Apache 2.2
szolgaltatasokat engedélyezi, valamint az Apache szamadra bedllitja az SSL hasznalatat.

# az SSHD engedélyezése

sshd_enable="YES"

# az Apache és benne az SSL tdmogatédsdnak engedélyezése
apache22_enable="YES"

apache22_flags="-DSSL"

Miutén az /etc/rc.conf dllomanyban engedélyeztiik a szolgaltatdsokat, a parancssorbdl el is tudjuk inditani
ezeket (a rendszer tjrainditasa nélkiil):

# /etc/rc.d/sshd start

Ha egy szolgdltatast nem engedélyeztiink, akkor a parancssorbdl a forcestart paraméter megaddsdval tudjuk
elinditani:

# /etc/rc.d/sshd forcestart

5. A halozat beallitasa

5.1. Halozati interfészek

A hélézati csatoldfeliiletekre a Linux esetén alkalmazott dltaldnos ethX alaki azonositok helyett a FreeBSD az adott
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héldzati kdrtya meghajtdjanak nevével és utdna egy sorszdmmal hivatkozik. Az ifconfig(8) itt lathaté kimenetében
két Intel® Pro 1000 halézati kértya jelenik meg (emO és em1):

% ifconfig

em0: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX, MULTICAST> mtu 1500
options=b<RXCSUM, TXCSUM, VLAN_MTU>
inet 10.10.10.100 netmask Oxffffff00 broadcast 10.10.10.255
ether 00:50:56:a7:70:b2
media: Ethernet autoselect (1000baseTX <full-duplex>)
status: active

eml: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX,MULTICAST> mtu 1500
opt ions=b<RXCSUM, TXCSUM, VLAN_MTU>
inet 192.168.10.222 netmask Oxffffff00 broadcast 192.168.10.255
ether 00:50:56:a7:03:2b
media: Ethernet autoselect (1000baseTX <full-duplex>)
status: active

5.2. Az IP-cim beallitasa

Az interfészekhez az ifconfig(8) paranccsal tudunk IP-cimet rendelni. Az IP-cimek bedllitdsa azonban csak akkor
marad meg az Gjrainditdst kdvetden is, ha felvessziik az /etc/rc.conf dllomdnyba. A most kdvetkezd példdban
megadunk egy hél6zati nevet, IP-cimet és egy alapértelmezett atjarot:

hostname="szerverl.minta.com"
ifconfig_emO="inet 10.10.10.100 netmask 255.255.255.0"
defaultrouter="10.10.10.1"

DHCP esetén haszndljuk a kovetkezot:

hostname="szerverl.minta.com"
ifconfig_emO="DHCP"

6. Tuzfalak

Hasonléan a Linuxban talalhaté IPTABLES megoldashoz, a FreeBSD is kindl fel rendszermagszinti tizfalazast. A
FreeBSD jelen pillanatban harom tlizfalat timogat:

« IPFIREWALL (http://www.FreeBSD.org/doc/hu/books/handbook/firewalls-ipfw.html)
« IPFILTER (http://www.FreeBSD.org/doc/hu/books/handbook/firewalls-ipf.html)
« PF (http://www.FreeBSD.org/doc/hu/books/handbook/firewalls-pf.html)

Az IPFIREWALL, avagy IPFW (az IPFW szabalyrendszereit az ipfw(8) paranccsal tudjuk kezelni) a FreeBSD
fejlesztdi altal készitett és karbantartott tizfal. A forgalomszabalyozads megvaldsitdsahoz és kiilonbozd tipusu
halézati kapcsolatok szimuldcidjahoz az IPFW kiegészithetd a dummynet(4) haszndlatdval.

Ez az IPFW szabdly engedélyezi a beérkezd SSH-kapcsolatokat:
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ipfw add allow tcp from any to me 22 in via Sext_if

Az IPFILTER ttizfalat Darren Reed dolgozta ki. Nem csak FreeBSD alatt taldlkozhatunk vele, tobb operacids
rendszerre is portoltdk, tobbek kozt NetBSD-re, OpenBSD-re, SunOS-re, HP/UX-ra és Solarisra.

Ez az IPFILTER parancs engedélyezi a beérkezd SSH-kapcsolatokat:
pass in on $ext_if proto tcp from any to any port = 22

Az utolsé thizfal, a PF, az OpenBSD Projekt fejlesztése. A PF eredetileg az IPFILTER levaltsara késziilt. Emiatt a
PF szabdélyainak megaddsi mdédja nagyon hasonlit az IPFILTER esetében megismertekhez. A mindségalapu (QoS)
forgalomszabdlyozas létrehozasdhoz a PF az altq(4) megolddsaval egészithetd ki.

Ez a PF parancs engedélyezi a beérkezd SSH-kapcsolatokat:

pass in on $ext_if inet proto tcp from any to ($Sext_if) port 22

7. A FreeBSD frissitése

A FreeBSD rendszer haromféleképpen frissithetd: forraskédboél, bindrisan és telepitdlemezek hasznalatival.

A forraskddon keresztiili frissités ugyan a legbonyolultabb ezek koziil, azonban ez kindlja fel egyben a legnagyobb
rugalmassdgot is. Ennek sordn szinkronizalnunk kell a FreeBSD forraskédjanak ndlunk levo (helyi) mdsolatit a
FreeBSD CVS (Concurrent Versioning System) szervereivel. Miutdn ez megtortént, le tudjuk forditani a
rendszermagot és a hozza tartoz6 programokat. A forrasok frissitésével kapcsolatban olvassuk el a

FreeBSD kézikonyv frissitésrol sz6l6 fejezetét
(http://www.FreeBSD.org/doc/hu/books/handbook/updating-upgrading.html).

A bindris frissités a Linux tipusud rendszereken elérhetd yum vagy apt—get parancsok esetén megszokottakhoz
hasonlé. A freebsd-update(8) parancs letolti a frissitéseket és telepiti ezeket. Ez a frissitési folyamat a cron(8)
haszndlatdval litemezheto.

Megjegyzés: Amikor a cron(8) segitségével itemezzik a frissitéseket, a crontab(1) allomanyban lehetdség
szerint a freebsd-update cron parancsot hasznaljuk, ezaltal igyekezziink cs6kkenteni annak valészin(iségét,
hogy egyszerre t0bb szamitogép is ugyanakkor terhelje a szervert.

0 3 x  x root /usr/sbin/freebsd-update cron

Az utolsé frissitési modszer, a telepitdlemezek haszndlata 1ényegében egy egyértelmi folyamat. Inditsuk el
szamitogépiinket a telepitdlemezrdl, és a telepitdben valasszuk a frissités (upgrade) opciét.

8. procfs: eltiint, de nem nyomtalanul

A Linux alatta /proc/sys/net/ipv4/ip_forward haszndlatdval tudjuk megmondani, hogy az IP-csomagok
tovabbitdsa engedélyezett-e rendszeriinkben. Mivel a procfs(5) a FreeBSD jelenlegi verzidiban mér elavultnak
szamit, ezért ezt a sysctl(8) paranccsal nézhetjiik meg a rendszer egyéb bedllitdsai mellett. (A sysctl viszont Linux
alatt is egyardnt megtaldlhatd.)
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Ha az IP-csomagok tovabbitdsardl sz616 példanal maradunk, akkor az alabbi médon kérdezhetjiik le, hogy
engedélyezett-e a FreeBSD rendszeriinkon:

% sysctl net.inet.ip.forwarding
net.inet.ip.forwarding: O

Az —-a paraméter megaddsaval a rendszer Osszes jelenlegi bedllitasat le tudjuk kérdezni:

% sysctl -a

kern.ostype: FreeBSD

kern.osrelease: 6.2-RELEASE-p9

kern.osrevision: 199506

kern.version: FreeBSD 6.2-RELEASE-p9 #0: Thu Nov 29 04:07:33 UTC 2007
root@i386-builder.daemonology.net:/usr/obj/usr/src/sys/GENERIC

kern.maxvnodes: 17517

kern.maxproc: 1988

kern.maxfiles: 3976

kern.argmax: 262144

kern.securelevel: -1

kern.hostname: serverl

kern.hostid: 0

kern.clockrate: { hz = 1000, tick = 1000, profhz = 666, stathz = 133 }

kern.posixlversion: 200112

Megjegyzés: Bizonyos sysct1-értékek irasvédettek.

Adddhatnak olyan alkalmak, amikor mégis sziikségiink lehet a procfs haszndlatara, mint példaul régi szoftverek
futtatdsa, a rendszerhivasok nyomkdovetése a truss(1) segitségével, vagy a bindris Linux kompatibilitds
(http://www.FreeBSD.org/doc/hu/books/handbook/linuxemu.html) haszndlata. (Noha a bindris Linux kompatibilitds
egy sajat procfs dllomanyrendszert, egy linprocfs(5) rendszert haszndl.) A procfs tipusd dllomdnyrendszerek
csatlakoztatdsdhoz a kovetkezot kell megadnunk az /etc/fstab dllomanyban:

proc /proc procfs rw,noauto 0 0

Megjegyzés: A noauto bedllitds megadasaval megakadalyozzuk, hogy a /proc a rendszerinditas soran
magatdl csatlakoztatédjon.

A procfs tipusui dlloméanyrendszereket igy lehet csatlakoztatni:

# mount /proc



9. Gyakori parancsok
9.1. A csomagok kezelése

Linuxos parancs
(Red Hat/Debian)

FreeBSD gyorstalpalo Linux® felhaszndlok szdmdra

A FreeBSD-s megfelel6je Leiras

yum install csomag/ apt—get
install csomag

rpm -ivh csomag/dpkg -i
csomag

rpm —ga/dpkg -1 pkg_info

9.2. A rendszer kezelése

pkg_add -r csomag

pkg_add -v csomag

A csomag telepitése egy tavoli
szamitégéprol

Csomag telepitése

A telepitett csomagok megjelenitése

A FreeBSD-s megfeleloje Leiras

Linuxos parancs

lspci pciconf

lsmod kldstat

modprobe kldload/kldunload

strace truss

10. Lezaras

A PCI-os eszkozok megjelenitése
A betoltott rendszermagmodulok
felsorolasa

Modulok betéltése €s eltavolitasa

A rendszerhivasok nyomkovetése

Bizunk benne, hogy ez a leirds eleget mutatott be ahhoz, hogy elkezdjiink ismerkedni a FreeBSD-vel. Ha az érintett
témdk még jobban érdekelnek minket, vagy olyanrdl szeretnénk tobbet megtudni, ami itt nem szerepelt, akkor

mindenképpen olvassunk bele a FreeBSD kézikonyvbe

(http://www.FreeBSD.org/doc/hu/books/handbook/index.html).
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