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A FreeBSD a FreeBSD Foundation bejegyzett védjegye.

A gyartok és terjesztok altal hasznalt megnevezések koziil sok védjegy jogot kévetel. Ahol ilyen
megnevezés tlnik fel ebben a dokumentumban, és a FreeBSD Projektnek tudomasa volt a védjegyrol,
a megnevezést a “™” vagy a “®” szimbolum koveti.

Ebben a cikkben bemutatjuk, hogyan lehet beallitani tiizfalat a PPP-tipust kapcsolatokhoz a FreeBSD
valamint az IPFW segitségével, kiilonos tekintettel az olyan esetekre, ahol dinamikusan kiosztott
IP-cimmel hasznaljuk a rendszert. Ez a leirds azonban nem tartalmazza maganak a PPP-kapcsolatnak a
bedllitasat. A PPP-kapcsolatok 1étrehozasahoz kérjiik tekintse at a ppp(8) man oldalt.

Forditotta: Pdli Gdbor, utolso ellenorzés: 2010.11.28.

1. Bevezetés

A leirasban felvazoljuk azokat a 1épéseket, amelyek sziikségesek az Internet szolgéltatonk altal dinamikusan
kiosztott IP cimmel rendelkezd rendszeriink tizfalanak kiépitéséhez. Habdr ezen cikk szerzdje minden megtett, hogy
ez a leirds minél hasznosabb és pontosabb legyen, 6rommel vérja az esetleges megjegyzéseket €s javaslatokat a
<marcs@draenor.org> cimen.

2. Beallitasok a rendszermagban

Az IPFW hasznélatdhoz bele kell forditani némi tdmogatdst a rendszer magjaba. Ha tobbet szeretne tudni a
rendszermag Ujraforditdsardl, kérjiik, olvassa el a a rendszermag bedllitdsardl szol6 fejezetet a Kézikonyvben
(http://www.FreeBSD.org/doc/hu_HU.ISO8859-2/books/handbook/kernelconfig.html). Az IPFW tdmogatdsdhoz az
aldbbi sorokat kell még hozzdirni a rendszermag konfigurciés dlloméanyédhoz:

options IPFIREWALL

Elérhetdové teszi a rendszermag tlizfalért felelds rutinjait.
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Megjegyzés: A cikk a FreeBSD 5.X-es verzidjanak hasznalatat feltételezi. Azoknak a felhasznaléknak, akik
még a FreeBSD 4.X-es verziéjat hasznaljak, a rendszermagjukat a /IPFW2 tdmogatassal kell Gjraforditaniuk.
A FreeBSD 4.X felhasznaloknak tovabba javasolt elolvasniuk ezzel kapcsolatosan a ipfw(8) man oldalt,
kiemelten odafigyelve a IPFW2 HASZNALATA A FreeBSD-STABLE-ben fejezetre.

options IPFIREWALL_VERBOSE

Naplézott csomagok kiildése a rendszernaploba.

options IPFIREWALL_VERBOSE_LIMIT=500

Korlatozza az egyezd tartalmu sorok naplézasanak mennyiségét. Ezzel lehetdové valik, hogy a rendszernapléd
eldrasztasanak kockdzata nélkiil naplézzuk a tizfal minden egyes tevékenységét, példaul egy "denial of service"
(DoS) tipusu tdmadas esetén. Itt az 500 egy viszonylag j6 kiindulasi érték lehet, de nyugodtan véltoztathajuk
igényeink szerint.

FigyelemAmikor a rendszermag Ujraforditasa befejezddott, ne inditsuk ujra egybdl a rendszerlinket. Ha igy
cseleksziink, kénnyedén kizarhatjuk magunkat bel6le! Csak azutan szabad Ujrainditanunk és ezzel mikddésbe
hozni a tdzfalat, miutan a hozza tartozd szabalyok a megfeleld helyre keriltek és minden hozzajuk kapcsolédo
konfiguracios allomanyt megfelelden bedllitottunk.

3. Az /etc/rc.conf moOdositasa a tazfal betoltéséhez

Az /etc/rc/rc.conf konfigurdcids dllomanyt kell némileg atirnunk a tiizfal betdltéséhez, valamint a hozz4 tartozd
szabdlyokat tartalmaz6 dllomany helyének megaddsdhoz. Adjuk tehét hozz4 az aldbbi sorokat a
/etc/rc/rc.conf-hoz:

firewall_enable="YES"
firewall_ script="/etc/firewall/fwrules"

Ha tobbet szeretne tudni ezeknek a soroknak a jelentésérol, akkor nézze dta /etc/defaults/rc.conf dllomanyt
és olvassa el a rc.conf(5) man oldalt.

4. A PPP-ben levo cimforditas bekapcsolasa

Amennyiben a helyi hdl6zatunkban fellelhetd tovabbi kliensek szamadra is szeretnénk elérhetdvé tenni az Internetet
az atjarénkon 4t, sziikségiink lesz a PPP-ben taldlhaté héal6zati cimforditds (Network Address Translation, NAT)
beinditdsara. Ezt az /etc/rc.conf-ben a kdvetkezd sorok hozzdaddsaval tehetjik meg:

ppp_enable="YES"

pppr_mode="auto"

ppp_nat="YES"
ppp_profile="internet_beallitasok"
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Megjegyzés: Ne felejtsiik el kicserélni az internet_beallitasok értékét a sajat betarcsazos beallitasait
tartalmazo6 allomany nevére! Ennek nevének meg kell egyeznie a beallitdsaink /et c/ppp/ppp.conf
allomanyban szerepld nevével.

5. A tazfal szabalyai

Most fogjuk megadni a rendszeriink tiizfaldnak szabdlyait. Az itt ismertetésre keriild szabdlyok egy olyan altalanos
sablont kivannak bemutatni, amely a legtobb betarcsdzos felhaszndlé szdmara megfelelnek. Habar kétségtelen, hogy
nem fogja mindenki igényeit tokéletesen kielégiteni, azonban segit megmutatni az IPFW mikodésének alapelveit és
konnyedén tovabb is fejleszthetd.

Elsoként kezdjiik a "zart tlzfal" alapjaival. A zart thizfal 1ényegében azon a feltevésen alapszik, hogy alapvetden
mindent kizarunk a rendszerbdl. Ezt kdvetden a rendszergazda egyesével megadhatja azokat szabalyokat, amelyeket
engedélyezni kivan valamit. A szabdlyok koziil el6szor mindig azokat adjuk meg, amikkel engedélyeziink, majd
azokat, amikkel tiltunk. Az alapfeltételezés szerint tehat a szabalyokkal megadunk mindent, amit engedélyeziink a
tzfalon, és minden més pedig automatikusan tiltasra kertil.

Ezt kovetden hozzunk létre egy konyvtarat, ahol majd tarolni a fogjuk a tiizfalunk beéllitasait. Ebben a példaban a
/etc/firewall/ konyvtarat fogjuk hasznélni erre a célra. Lépjiink be ebbe a konyvtarba és hozzunk 1étre egy
fwrules nevl dllomdnyt, ahogy azt az rc. conf-ban is megadtuk. Természetesen ez az elnevezés sem kotott,
nyugodtan megvéltoztathatjuk barmire. A leirds pusztan csak egy példat ad erre.

Most pedig nézziink egy megjegyzésekkel tlizdelt szabalyokat tartalmaz6 dllomanyt:

# Definidlunk egy parancsot a tlzfalat Osszedllitd program elérésére
# (1d. /etc/rc.firewall). Remélhetdleg igy kdnnyebb is lesz olvasni.
fwemd="/sbin/ipfw"

# Megadjuk a klilsd haldzati csatoldt. Ha felhaszndldi ppp-t haszndlunk,
# akkor ez valdszinlileg a tunO lesz.
oif="tunO"

# Megadjuk a belsd haldzati csatoldt. Ez tdbbnyire (a helyi haldzaton
# is elerhetd) haldzati kartyank lesz. Mindenképpen ellendrizziik, hogy
# jol adtuk-e meg!

iif="fxp0"

# Tordltessilink a rendszerben jelenleg érvényben levd Ossze szabdlyt,
# még mieldtt betdltenénk a sajatjainkat.
$fwemd -f flush

# Ellendrizzlik az Osszes csomag allapotat.
$fwcecmdl add check-state

# Tiltsuk le az elrejtést a kiilsd csatoldn.
$fwemd add deny ip from any to any in via $oif not verrevpath

# Engedélyezziink minden &ltalunk kezdeményezett kapcsolatot és
# tartsuk is meg az allapotukat. Ellenben tiltsunk minden olyat,
# amihez nincs semmilyen dinamikus szabdly.
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S$fwemd add allow ip from me to any out via $oif keep-state
$fwemd add deny tcp from any to any established in via $oif

# Engedélyezziink minden kapcsolatot a helyi hé&ldzaton.
$fwemd add allow ip from any to any via $iif

# Engedélyezziik a helyi (gépen beliili) forgalmat.
Sfwemd add allow all from any to any via 1lo0
$fwemd add deny all from any to 127.0.0.0/8
S$fwemd add deny ip from 127.0.0.0/8 to any

# Engedélyezziikk az Internetrdl hozzank latogatdknak, hogy elérhessék

# a 22-es ill. a 80-as portokat. Igy ez a példa kifejezetten az SSH

# (sshd) es HTTP (webszerver) tipusu kapcsolatokat engedélyezi.

S$fwemd add allow tcp from any to me dst-port 22,80 in via $oif setup keep-state

# Engedélyezziik az ICMP csomagokat: vegylk ki a 8-as tipust, ha nem
# szeretnénk a géplinket pingek altal elérhetdvé tenni.
S$fwemd add allow icmp from any to any via $oif icmptypes 0,3,8,11,12

# Tiltsunk és napldzzunk minden mést.
S$fwemd add deny log ip from any to any

Most mar van egy teljesen mikodoképes tizfalunk, amely csak és kizarélag a 22-es, 80-es portokon enged
kapcsolatot Iétesiteni, és minden egyéb prébalkozast napléz. [gy mér nyugodtan wjraindithatjuk a rendszeriinket, és
ezt kovetden a tlzfalunk magétdl elindul és a hozza tartoz6 szabélyrendszer betoltddik. Ha barmilyen hibat taldlna
benne vagy problémadba iitkozne a haszndlata sordn, esetleg valamilyen épitd jellegli javaslata van, kérem, keressen
meg e-mailben!

6. Kérdések

1.1imit 500 reached on entry 2800. Ilyen és ehhez hasonlé hibaiizeneteket kapok, miutdn a szdmitégépem
abbahagyja a szabdlyhoz tartoz6 eldobott csomagok naplézasat. Miikodik még ilyenkor ea tizfalam?

Ez csupén annyit jelent, hogy az adott szabalyt elérte a hozza tartozé maximalis naplobejegyzést. A szabdly maga
még mindig aktiv, viszont addig nem fog tudni napl6zni, amig nem toroljiik valahogy a bejegyzésszamlalojat.
Példaul igy lehet torolni az emlitett szamlalot:

# ipfw resetlog

Vagy ugy is elkeriilhetjiik ezt a hibaiizenetet, ha noveljiik a szabdlyhoz tartozé naplébejegyzések szamat a
rendszermag konfigurdciés dllomanyéban, az IPFIREWALL_VERBOSE_LIMIT bedllitds megvaltoztatisaval, a
fentebb leirt médon. A rendszermag djraforditdsa eacute;s a rendszer djrainditdsa nélkiil is megvéltoztathat6 ez a
korlat, a net.inet.ip.fw.verbose_limit sysctl(8) hasznalataval.
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2. Valami nem stimmel. Kovettem a lefrdsban szerepld utasitdsokat pontrdl pontra, de kizdrtam magamat.

A leirés feltételezi, hogy felhaszndloi ppp-t hasznélunk, és ezért a megadott szabdlyok a tun0 (amely megfelel a
ppp(8) (azaz felhaszndloi ppp, user-ppp) éltal 1étrehozott elsd kapcsolatnak) feliileten keresztiil mikodnek. A tovabbi
kapcsolatok rendre a tunl, tun2 stb. neveket hasznéljdk.

Tovabba érdemes megjegyezni, hogy a pppd(8) ehelyett a ppp0 felilletet hasznélja, igy tehat ha a PPP-kapcsolatot a
pppd(8)-al inditottuk el, akkor a tun0 neveket mindenhol ppp0 nevekre kell cserélni. Ime egy példa arra, hogyan
frjuk 4t gyorsan a szabdlyainkat ilyen alakura (az eredeti szabalyokat pedig fwrules_tun0 néven elmentjiik):

% cd /etc/firewall
/etc/firewalls su
Password:
/etc/firewall# mv fwrules fwrules_tunO
/etc/firewall# cat fwrules_tunO | sed s/tun0/ppp0/g > fwrules

Legkonnyebben tgy tudjuk kideriteni, hogy van ppp(8)-t vagy éppen pppd(8)-t haszndlunk, hogy atnézziik az
ifconfig(8) kimenetét, amikor mdr van aktiv kapcsolatunk. Példaul, ha a kapcsolatot a pppd(8)-vel hoztuk 1étre, akkor
valami ilyesmit kellene latnunk (csak a Iényeget mutatjuk):

% ifconfig
(kimarad...)
ppp0: flags=8051<UP, POINTOPOINT, RUNNING, MULTICAST> mtu 1524
inet xxx.xxx.xxx.xxx ——> XXX.XXX.XXx.xxx netmask 0xff000000
(kimarad...)

Misrészt viszont a ppp(8)-vel (vagyis felhaszndloi ppp-vel) 1étesitett kapcsolatok esetén nagyjabol ezt:

% ifconfig

(kimarad...)

ppp0: flags=8010<POINTOPOINT, MULTICAST> mtu 1500

(kimarad...)

tunO: flags=8051<UP, POINTOPOINT, RUNNING, MULTICAST> mtu 1524
(IPvé kimarad...)
inet xxx.xxx.xXx.xxx ——> XXX.XXX.xxx.xxx netmask Oxfffffrro0
Opened by PID xxxxx

(kimarad...)
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